NOTIFICARE URGENTA PRIVIND SIGURAN'!'i\ - GE HealthCare
ACTUALIZARE '

Data trimiterii scrisorii Nr. ref. GE HealthCare 85492-2

Catre: Directorul/Managerul sectiei de radiologie
Managerul de riscuri/Administratorul spitalului
Seful sectiei de radiologie
Administratorul PACS
Directorul departamentului IT
Seful departamentului de inginerie biomedicala
Seful departamentului de informatica imagistica

SUBIECT: Posibilitatea unei asocieri incorecte intre pacienti si studii iTn urma migrarii datelor
istorice dintr-un sistem vechi catre Enterprise Archive cu Core Services Hub/Workflow
Core Services, catre Centricity PACS sau catre Enterprise Archive autonom

Problema de siguranta

GE HealthCare a descoperit ca, in anumite conditii, datele imagistice istorice migrate dintr-un sistem
vechi pot fi asociate incorect cu un pacient diferit. intr-un astfel de caz, studiile sau imaginile pot fi
afisate in fisa unui alt pacient, ceea ce ar putea duce la un diagnostic eronat sau la o intarziere in

Aceasta problema poate apdrea in anumite scenarii legate de migrarea datelor istorice, inclusiv
numere de acces duplicate, UID duplicate ale instantelor studiilor, scenarii de migrare fara un ordin
asociat si conditii de utilizare personalizate pentru migrarea datelor.

Nu s-au raportat vatamari corporale catre GE HealthCare ca urmare a acestei probleme.

Actiuni care trebuie intreprinse de catre Client/Utilizator
In asteptarea corectiei de la GE HealthCare, puteti continua s3 utilizati sistemele urmand
instructiunile de mai jos.

1. Nuinitiati niciun proiect nou de migrare a datelor in intrare (DICOM). Contactati GE
HealthCare Tnainte de a Tncepe orice proiect nou de migrare.

2. Daca folositi Enterprise Archive impreuna cu Core Services Hub/Workflow Core Services,
atunci cand revizuiti sau exportati studii imagistice anterioare dupa migrarea catre Enterprise
Archive, verificati daca studiul si imaginile din cadrul acestuia sunt asociate cu pacientul
corect, dupa cum urmeaza:

e Confirmati numele pacientului, data nasterii si alte elemente de identificare ale
pacientului (de ex., Numarul de identificare al pacientului/Numarul fisei medicale) numai
daca acestea sunt incorporate permanent in imagine. Nu va bazati pe informatiile
privind pacientul afisate in suprapuneri pe imagini, care pot fi activate sau
dezactivate.
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o Dupa ce s-a verificat identitatea pacientului asa cum s-a aratat mai sus, se pot utiliza
anatomia, implanturile sau alte caracteristici similare ca verificare secundara, pentru
neconcordante care ar putea indica o posibila asociere incorecta a imaginii.

e Confirmati ca data/ora achizitiei este concordanta cu momentul prevazut al efectuarii
studiului.

e Dacdidentitatea pacientului nu poate fi confirmata in mod fiabil utilizand identificatorii si
verificarile descrise mai sus, considerati investigatia sau imaginea/imaginile afectate ca
avand identitatea pacientului neverificata. Nu utilizati continutul afectat pentru
interpretarea sau raportarea imaginilor/studiului. Urmati procedurile locale aplicabile
pentru o posibild identificare gresita a pacientului (de ex., notificati-l pe administratorul
PACS, echipa de informaticd imagistica sau conducerea sectiei de radiologie).

Pastrati sistemele sursa anterioare sau serverele de migrare pana la remedierea acestei
probleme de catre GE HealthCare.

Va rugdm sa va asigurati ca toti potentialii utilizatori din unitatea dvs. vor lua la cunostinta aceasta
notificare privind siguranta si actiunile recomandate mai sus.

Va rugdm sa pastrati acest document pentru evidentele dvs.
Va rugam sa completati si sa returnati electronic formularul de confirmare anexat, prin intermediul

Formularului de raspuns digital FMI 85492 sau sa il imprimati, sa il completati manual, sa il scanati si
sa il trimiteti prin e-mail la recall.85492@gehealthcare.com.

Detalii privind produsele afectate

Sunt vizate urmatoarele versiuni ale produselor Centricity Enterprise Archive, Enterprise Archive,
Centricity PACS si Centricity PACS Server:

Tabelul 1: Lista produselor afectate si a versiunilor acestora

Produs Numar GTIN

Toate versiunile Centricity Enterprise Archive V2 | Indisponibil
Toate versiunile Centricity Enterprise Archive V3 Indisponibil
Toate versiunile Centricity Enterprise Archive V4 | 00840682102766
Toate versiunile Enterprise Archive V8 00195278409287
Toate versiunile Centricity PACS V2 Indisponibil
Toate versiunile Centricity PACS V3 Indisponibil
Toate versiunile Centricity PACS V4 00840682124430
Toate versiunile Centricity PACS V6 00840682104807
Toate versiunile Centricity PACS V7 00840682145572
Toate versiunile Centricity PACS Server V7 00195278882585
Toate versiunile Workflow Core Services V8 Indisponibil
Toate versiunile Core Services Hub V8 Indisponibil

Utilizarea preconizata:

Enterprise Archive: Enterprise Archive (EA) este un produs software pentru primirea, arhivarea si
transmiterea datelor medicale electronice. Administratorii de sistem calificati efectueaza instalarea,
monitorizarea si intretinerea sistemului. Dispozitivele DICOM (de ex. aparate de diagnostic, statii de
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lucru) comunicd cu arhiva utilizind protocolul DICOM (publicat de ACR-NEMA) sau protocolul HLT
{publicat de Health Level Seven International). Sistermele abilitate ¥DS comunicd cu arhiva utilizand
profilurile ¥DS si XDS-1{publicate de IHE).

Centricity PACS: Produsul software Centricity PACS este destinat stocarii, citirii, revizuirii diagnostice,
analizei, adnotarii, distributiei, imprimarii, editarii si prelucrarii imaginilor digitale si a datelor
achizitionate de la dispozitive de imagisticd diagnostica.

Centricity PACS Server: Centricity PACS Server este dedicat gestiondrii imaginilor medicale digitale si
a datelor asociate. Acesta permite stocarea, recuperarea si distribuirea datelor medicale. Centricity
PACS Server permite profesionistilor din domeniul sanatitii sd acceseze si sd lucreze cu imagini
medicale si rapoarte din aplicatii clinice devizualizare, in functie de scopul de utilizare previzut.

Core Services Hub: Produsul Core Services Hub este un set de servicii backend, care include serviciile
Cross Enterprise (XE) si Worlkflow Core (WFC), care permite fluxuri de lucru deimagisticd la nivel de
intreprindere.

Workflow Core: este destinat furnizirii unui set de servicii pentru stocarea si recuperarea datelor
pacientilor sia examindrilor si efectueazd administrarea sistemului si gestionarea comuni a
configuratiei aplicatiilor care folosesc aceste servici. Workflow Core nu utilizeaza datele stocate in
scopuri clinice; acestea vor fi utilizate de aplicatiile client in functie de destinatia lor prevazutd.

Corectia adusa produsului
GE HealthCare va remedia gratuit toate produsele afectate. Un reprezentant de la GE HealthCarevd va
contacta pentrua conveni asupra remedierii.

Informatii de contact
Daci aveti intrebari sau neldmuriri privind aceastd notiticare, va rugdm sd contactati GE HealthCare
Service sau reprezentantul de service local.

GE HealthCare corfirm 3 ci aceastd notificare a fosttransmisd agentiel de reglementare
corespunzatoare.

Wa asigurdm ci mentinerea unui nivel ridicatde siguranti si calitate este cea mai mare prioritate a
noastrd. Dacd aveti intrebdri, vi rugdm sd contactati GE HealthCare utilizind datele de contact de mai

S5,

Cu respect,

Laila Gurney ScottKelley
Chief Quality & Regulatory Officer Chief Medical & Safety Officer
GE HealthCare GE HealthCare
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GE HealthCare

Nr. ref. GE HealthCare 85492-2

CONFIRMAREA NOTIFICARII DE SIGURANTA IN TERITORIU
ESTE NECESAR RASPUNSUL

Va rugam sa completati acest formular si sa-l returnati la GE HealthCare imediat, dar nu mai
tarziu de 30 de zile de la primire. In acest mod se va confirma primirea si intelegerea Notificarii
de siguranta in teritoriu.

Numele unitatii:

Adresa: Strada:

Orasul/Statul/Codul postal/Tara:

Adresa de e-mail a clientului:

Numarul de telefon al clientului:

Prin semnarea acestui formular, confirmam ca am primit si am inteles Notificarea de
siguranta Tn teritoriu anexata, ca am informat toti potentialii utilizatori si ca am luat
sivom lua masurile adecvate in conformitate cu Notificarea respectiva.

Va rugam sa indicati numele persoanei responsabile care a completat acest formular.

Semnatura:

Numelein clar:

Functia/Profesia:

Data (ZZ/LL/AAAA):

Pentru a completa electronic acest formular, va | Pentru a transmite acest formular prin e-mail,
rugam sa scanati codul QR de mai jos sau sa scanati formularul completat sau faceti-i o
faceti clic pe acest link: fotografie si trimiteti-l la adresa de e-mail:

recall.85492@gehealthcare.com
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NOTIFICARE URGENTA PRIVIND SIGURAN'!'Z\ - GE HealthCare

ACTUALIZARE

Data distribuirii Nr. ref. GEHC 85492-C

Catre: Directorul/Managerul sectiei de radiologie
Managerul de riscuri/Administratorul spitalului
Seful sectiei de radiologie
Administratorul PACS
Directorul departamentului IT
Seful departamentului de inginerie biomedicala
Seful departamentului de informatica imagistica

SUBIECT: Actualizare la Posibilitatea unei asocieri incorecte intre pacienti si studii in urma
migrarii datelor istorice dintr-un sistem vechi catre Enterprise Archive cu Core Services
Hub/Workflow Core Services, catre Centricity PACS sau catre Enterprise Archive autonom

Stimate Client,

Aceasta este o actualizare a Notificarii urgente de siguranta in teritoriu (FSN) care a fost trimisa
anterior de GE HealthCare cu privire la Nr. ref. GEHC 85492.

Va rugam sa eliminati exemplarele anterioare ale FSN pentru nr. ref. 85492 si sa le inlocuiti cu

scrisoarea revizuita anexata.

Scopul acestei scrisori este sad va informeze in legatura cu o actualizare care a fost adusa sectiunii
Actiuni care trebuie intreprinse de catre Client/Utilizator din acea scrisoare.

in mod specific, Instructiunea nr. 2 a fost revizuitd pentru a elimina recomandarea de a compara

studiile anterioare pe baza anatomiei pacientului, a implanturilor sau a caracteristicilor anatomice
unice, daca nu sunt disponibile elemente de identificare a pacientului inscriptionate sau incorporate
inimagine. Sectiunea actualizata Actiuni care trebuie intreprinse de catre Client/Utilizator este

prezentata integral mai jos, iar noua recomandare este scrisa cu caractere rosii pentru a facilita
identificarea.

1. Nuinitiati niciun proiect nou de migrare a datelor in intrare (DICOM). Contactati GE
HealthCare Tnainte de a Tncepe orice proiect nou de migrare.

2. Daca folositi Enterprise Archive impreuna cu Core Services Hub/Workflow Core Services, atunci
cand revizuiti sau exportati studii imagistice anterioare dupa migrarea catre Enterprise Archive,
verificati daca studiul si imaginile din cadrul acestuia sunt asociate cu pacientul corect, dupa

cum urmeaza:

e Confirmati numele pacientului, data nasterii si alte elemente de identificare ale pacientului
(de ex., Numarul de identificare al pacientului/Numarul fisei medicale) numai daca acestea
suntincorporate permanent in imagine. Nu va bazati pe informatiile privind pacientul

afisate in suprapuneri pe imagini, care pot fi activate sau dezactivate.
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o Dupd ce s-averificat identitatea pacientului asa cum s-a ardtat mai sus, se pot utiliza
anatomia, implanturile sau alte caracteristici similare ca verificare secundard, pentru
neconcordante care ar putea indica o posibild asociere incorectd a imaginii.

* Confirmati cd datafora achizitiei este concordanta cu momentul prevazut al efectudrii
studiului.

* Dacdidentitatea pacientului nu poate fi confirmata 1n mod fiabil utilizand identificatorii si
verificdrile descrise mai sus, considerati investigatia sau imaginea/imaginile afectate ca
avand identitatea pacientului neverificatd. Nu utilizati continutul afectat pentru
interpretarea sau raportarea imaginilor/studiulul. Urmati procedurile locale aplicabile
pentru o posibild identificare gresitd a pacientului (de ex., notificati-l pe administratorul
PACS, echipa de infarmaticd imagistic sau conducerea sectiel de radiologie).

Scrisoarea FSN actualizatd anexatd (Nr. ref. GEHC 25452 -2) reflectd modificarea de mai sus.

Wa rugdm sd vd asigurat cd tot personalul potential din unitatea dvs. este informat cu privire la
aceastd actualizare si la notificarea de sigurantd anexatd si actiunile recomandate.

Wa rugdm sa pastrati acest document pentru evidentele ds.

Me cerem scuze pentru orice nepld cere cauzatd de aceastd actiune sivd multumim pentru cooperarea
sl sprijinul dvs. constant.

Cu respect,

Laila Gurney
Chief Quality & Regulatory Officer
GE HealthCare
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